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Proteccion — Control — Identificacion — Tracabilidad — Soluciones RFID




Precintos RFID

Los precintos electrénicos RFID - también llamados
e-seals - son la llave para entrar en una nueva
dimensién del transporte de mercancias y atender a
las necesidades de los operadores del sector para un
futuro de los comercios internacionales mas
informado y seguro.

LeghornGroup ofrece los precintos RFID para
incrementar la seguridad del transporte de
mercancias, garantizando la no replicabilidad del
precinto y proporcionando en tiempo real las
informaciones relativas a almacenaje, trazabilidad,
transporte y entrega de las mercancias a los clientes.

Logistica 4.0

Los precintos RFID ofrecen la identificacion
automatica de los camiones/contenedores
sobre los cuales se colocan.

Pueden ser leidos con precision vy
rapidamente a través de sistemas de lectura
fjos o por medio de dispositivos moviles
utilizados por el personal de control.

Cada evento de manipulacion del precinto es
permanentemente grabado en la memoria del
chip RFID.



Adicionalmente a la amplia gama de precintos
electrénicos RFID producidos por LeghornGroup,
disponibles tanto en la version LOGISTICA como
TAMPER EVIDENT, en Septiembre 2020 la empresa
lanz6é al mercado un nuevo revolucionario producto
gue opera con tecnologia RFID pasiva.

Este nuevo precinto electrénico RFID permite la
lectura a distancia, para una completa
automatizacion de las operaciones de la Terminal en
los puertos de entrada / salida, y es capaz de revelar
por consulta cualquier evento que le ocurra:

= precinto abierto

= precinto correctamente cerrado

= precinto manipulado

Por este comportamiento peculiar, Unico de su tipo
entre los precintos existentes en el mercado de
referencia, LeghornGroup identifica a esta familia de
productos como precintos electrénicos “Tres
estados”.

La evidencia de la manipulacion del precinto es $
-

vinculada a las caracteristicas peculiares del chip §
RFID, dotado de un puerto de tamper built-in, y el £
ESTADO del precinto o la indicacion de ALARMA son
permanentemente grabadas en la memoria del chip,
quien devuelve la informacion
ABIERTO/CERRADO/MANIPULADO cuando es
leido por el lector en el puerto de entrada/salida.

El chip RFID se puede utilizar para almacenar
informacion adicional y es facil de grabar mediante
dispositivos estandar de lectura/escritura (fijos y
méviles), disponibles en el mercado y que operan
segun el estandar técnico 1SO18000-6. Las
informaciones pueden ademas ser
protected.

password

La seguridad por lo tanto es a nivel HW — gracias a
las caracteristicas técnicas de los innovadores chip
RFID empleados - y no delegada a sistemas y
algoritmos SW externos, como en productos
competidores.

Nuevos revolucionarios
precintos RFID

ARARARARNY

iAdARARARRARRRA

A\
A

A

T

8
N
<A 3
pLE P

M
AP

uReESTAT s

om
\eghomg“’up'c

www
pam

gD
SCH

w
3 VIR
Legﬁ%rrf(}\rgilp



SOTER SEAL - precinto de clavo HSS

Precinto de clavo Tres Estados RFID UHF capaz de ofrecer las informaciones sobre su estado, o sea
ABIERTO, CERRADO y TAMPERADO, almacenados en la memoria del chip RFID.

Certificado ISO 17712:2013, es un precinto de alta seguridad para el comercio internacional por
contenedor.

LEGHORNGROUP SOTER SEAL es un robusto
precinto tipo bolt-lock con tecnologia UHF RFID que 117 mm ( 4" 19/32")
combina la seguridad mecéanica de los precintos
estandar con un nivel excepcional de seguridad
electrénica que ofrece la tecnologia RFID,
identificacion automética en radiofrecuencia.

Es el primer precinto barrera que funciona con
tecnologia RFID - certificado conforme a las normas
técnicas 1SO17712 para precintos de alta seguridad
— presente en el mercado y capaz de proporcionar
informacién permanente en la memoria del precinto
sobre su estado, es decir, ABIERTO, CERRADO y
TAMPERADO. Por esta razén el producto se ha
identificado como precinto “tres estados”.

A
N

SOTER SEAL
3 state e-seal
0345789

48 mm (1" 7/8")

Q

121 mm ( 4" 3/4")

8 mm
(5/16")

67 mm (2" 5/8")

SOTER SEAL
3 state e-seal

-

56 mm ( 2" 13/64")

< »

63 mm ( 2" 15/32")

La carcasa externa del precinto plastico de
poliestireno a prueba de choque, personalizable con
marca y humeracion a pedido, incorpora un sistema
Unico con chips electronicos RFID UHF de ultima
generacién, que garantizan la unicidad del precinto,
de modo que el codigo del precinto electrénico no se
pueda replicar y la deteccion de los tres estados
distintos.

Esto permite la identificacion automatica y segura
del precinto aplicado al contenedor o vehiculo.

= Tiene un cédigo de identificacion Unico y capacidad de lectura /
escritura en la memoria de usuario.

= Ofrece al mismo tiempo la identificacion inmediata y precisa del
precinto y de su estado, 0 sea si esti abierto o cerrado en el
momento de la lectura y si ha sido manipulado.

= Es la solucién ideal para garantizar la seguridad de la carga y

resaltar cualquier intento de manipulacion a lo largo de la cadena (‘3/;;;”*
s .. W
de envio y suministro. @QJA W
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MYRMIDON SEAL — precinto de cable HSS

Precinto de cable Tres Estados RFID UHF capaz de ofrecer las informaciones sobre su
0 sea ABIERTO, CERRADO y TAMPERADO, almacenados en la memoria del chip RFID.

estado,

Certificado de acuerdo a la especificacion técnica del Precinto de Alta Seguridad segun el

estandar 1ISO 17712:2013.

LEGHORNGROUP MYRMIDON SEAL es un robusto precinto de
cable con tecnologia UHF RFID que combina la seguridad
mecéanica de los precintos de cable estandar con un nivel
excepcional de seguridad electrénica que ofrece la tecnologia
RFID, identificacion automatica en radiofrecuencia.

Es el primer precinto de cable con tecnologia RFID — certificado
conforme a las normas técnicas 1SO17712 — presente en el
mercado y capaz de proporcionar las informaciones sobre su

estado, ABIERTO, CERRADO y MANIPULADO, almacenadas en 5mm

el chip RFID. (

La carcasa externa del precinto plastico de poliestireno a prueba

de choque — personalizable con marca y numeracion a pedido —

incorpora un chip electronico univoco y de Ultima generacion,

equipado con su propria codificacion univoca, no replicable. Esto

permite una identificacion automatica segura y fiable del precinto 38 mm
aplicado al contenedor o al vehiculo. ( 1"1/2"‘)/'

93 mm( 3" 21/32")

= Tiene un codigo de identificacion Unico y capacidad de
lectura / escritura en la memoria de usuario.

= Ofrece al mismo tiempo la identificacion inmediata y
precisa del precinto y de su estado, 0 sea se esta abierto
o cerrado en el momento de la lectura y si ha sido
manipulado.

= Es la solucién ideal para garantizar la seguridad de la
carga y resaltar cualquier intento de manipulacién a lo
largo de la cadena de envio y suministro.
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Precintos RFID Tres Estados - Caracteristicas

Identificacion univoca (EPC-TID)

No replicable

Lectura sin contacto, no visual

Tres tipos de informaciones sobre el estado del precinto: ABIERTO/CERRADO/ MANIPULADO

Distancia de lectura de largo alcance: operaciones completamente automatizadas y controles
exentos de errores humanos

Interoperabilidad de sistema gracias a la conformidad con ISO18000-6 (incluido EPC Global)

Combina el elevado nivel de seguridad mecanica proporcionado del cumplimiento 1SO17712:2013
con la seguridad electronica RFID

Cualquier evento - ABIERTO, CERRADO y MANIPULADO - es grabado de manera permanente en la
memoria del circuito integrado RFID

Cada actor de la cadena logistica del transporte internacional de mercancias contenedorizadas -
Autoridad Portuaria, Terminal, Navieras, Transitarios o Aduanas - puede beneficiar de un
intercambio rapido, seguro y estandarizado de las informaciones de transporte a lo largo de la
cadena de suministro a través de precintos electronicos RFID.

Son la solucién para fortalecer la interoperabilidad de las plataformas y de los sistemas
informativos existentes en uso en los puertos y en las terminales.

Los procesos seran mas eficaces, llevando definitivamente a la reduccion de costes.

Garantizar la interoperabilidad entre
sistemas y plataformas nuevas (y legacy)
por categorias de modos de transporte.

il Permitir la interaccion en tiempo
real con la mercancia para fines de
control y seguridad.

Simplificar los procesos de
transporte garantizando una
trazabilidad paperless de las
mercancias y optimizacion
de los recursos.

Trazabilidad
RTZL

(Univoca) Identificacion

Automatica

Rastrear la mercancia y
no solo el medio de
transporte.



Especificaciones técnicas

Especificaciones de radiofrecuencia
Frecuencia 860 — 960 MHz — UHF EPC Global
Referencia Standard RF  ISO/IEC 18000-63

Protocolo RF EPC Clase 1 Gen2 / ISO/IEC 18000-63
Tecnologia Pasiva
Circuito integrado NXP G2iM+

Especificaciones electronicas

Distancia de lectura con lector movil max 3 m (118" 7/64”) (dependiendo del lector)

Distancia de lectura con lector fijo max 8 m (314” 61/64”) (dependiendo del lector)
Calidad de las prestaciones comprobada al 100%
Memoria de lectura/escritura usuario Si

Capacidad memoria de 128 bit hasta 448 bit de memoria EPC; hasta
640 bit de memoria usuario

Proteccion con password Si

Deteccién estado Si — Abierto, cerrado o manipulado
TID (identificacion univoca del tag) Si

S/N en memoria (igual al nGmero del precinto) Si

Ciclos de lectura/escritura 10000

Almacenamiento de los datos 20 afos

Integracion con lector movil OS ANDROID y lectores comerciales WINDOWS CE

Integracion con lectores fijos y lectores industriales comerciales ISO/IEC 18000-6

Especificaciones mecanicas
Proteccion IP IP66
Temperatura operativa —30°C/+80°C
Temperatura de almacenamiento —30°C/+ 80 °C

ISO 17712:2013 Si
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Integracion de precintos electronicos LeghornGroup

Los precintos electrénicos de LeghornGroup operan de acuerdo con los estandares RFID I1SO - por e€j.
ISO18000-6 para UHF: su cddigo EPC puede ser leido por cualquier lector RFID en el mercado
producido segun el mismo estandar técnico.

El fabricante del lector proporciona generalmente unos software demo gratuitos que son utilizados para
las operaciones de lectura/escritura.

Por lo contrario es necesaria una aplicacion SW especifica para leer las informaciones sobre la evidencia
de manipulacién grabadas en la memoria EPC de los e-seals de LeghornGroup.

Somos capaces de ofrecer middleware, que fundamentalmente se interconecta al nivel SW superior, por

ej. presentando los datos en un formato adecuado al sistema del cliente (estructura database).

Ademas, desarrollamos algunas aplicaciones SW - gratuitas para nuestros clientes - para leer el bit que

evidencia la manipulacién, que funcionan con los lectores siguientes:

= Middleware para Impinj Speedway Revolution R420/R220,

= Aplicacion para ATID 880N, lector movil Windows CE/Mobile,

= Aplicacién para smartphone Android BT conectada a lectores moviles RFID CAEN (QID, QIDmini,
SKID).

Los clientes utilizaron con éxito los precintos electronicos de LeghornGroup a nivel global, utilizando
también lectores fijos y moviles de productores de RFID como ChainWay, Zebra Technologies y Alien
Technology.

LeghornGroup puede:

1. suministrar lector + app SW para los modelos de lectores probados. Si el cliente esta
orientado hacia la utilizacién de uno de los lectores mencionados, ofrecemos la app
gratuitamente o adquiere aquel lector a nosotros o a cualquier otro proveedor en el
mercado.

2. aconseja otros modelos de lector y guia el team técnico del cliente en la fase de
integracion. Generalmente el productor del lector facilita APl o incluso SDK completos
para desarrollar app especificas.

3. proporcionar un servicio de desarrollo SW llaves en la mano (costes segun las exigencias
del cliente y del lector elegido).



Precintos Tres Estados

Comunicaciéon Antenas Lectores Red segura

. @Gate )
A nivel central « Software @Chfeckpomt
* Software « Equipos HW * Equipos HW

Equipos para la Comunicacién

Antenas: AWID LR-X UHF
= Alta resolucion, alta sensibilidad, larga distancia
= Optimizacion circular para una mejor lectura en todas las
orientaciones
= Excelente relacion ancho del haz y delante-detras
UHF Reader decoder: Impinj RX000 Readers
= Altas prestaciones con soporte para mas antenas
=  Seguridad y configuracion integradas
=  Memoria escalable, rdpida y méxima en el lector
WIFI sequro y cifrado / conectividad redundante de alta velocidad por cable

Notas de la aplicacion de uso especifico en Puertos

=  Operaciones de entrada
= El lector estd en modalidad de suspension para evitar errores de
lectura
= Al pasar por el sensor de Banda Magnética Electronica se activa el
lector
= Ellector envia las informaciones al Message Queue del servidor local
=  Elaboracién automatizada en tiempo real de los datos recogidos por el
precinto
=  Precinto manipulado
=  Precinto cerrado
=  Precinto abierto o ausente

N

2
(% 3
"G\l%?lp

L

Le



PROTECCION: Podemos proteger
vuestros bienes con precintos de
seguridad y diversos productos para la
proteccién de manipulaciones. La empresa
puede crear soluciones técnicas a medida
para satisfacer las exigencias del cliente.

IDENTIFICACION: La comprension de
LeghornGroup de cualquier problema de
identificaciéon y autenticacion, junto a sus
productos y soluciones técnicas
innovadoras, permite a los usuarios de
poder identificar de manera Unica y segura
mercancias, vehiculos, contenedores,
animales y personas.

CONTROLLO: Garantizamos el control de
mercancias y personas a través de
productos de seguridad y soluciones
hardware y software completas integradas
qgue permiten al usuario de monitorear y
intervenir en tiempo real, también
remotamente.

TRAZABILIDAD: Los dispositivos de
rastreo GPS en tiempo real de
LeghornGroup permiten a los usuarios de
monitorear posicion, estado y movimientos
de vehiculos y personas.




. '

“Estar siempre a la altura del problema es nuestra ambicion.

Hacer comprender a nuestros clientes que sus problemas se convierten
INMEDIATAMENTE en nuestros problema: esta es una de las llaves del
éxito.”

Luciano Grapsa
Presidente LeghornGroup
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LeghornGroup S.r.l.

34/36, Via degli Arrotini - 57121 Livorno - Italia
Tel.: +39 0586 406376 - Fax:+39 0586 407621
www.leghorngroup.com - info@leghorngroup.com
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